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«Cybersicherheit ist kein
Produkt, es ist ein Prozess»

Cyber-
security
Audit

CYBER
SECURITY

Cyberangriffe stellen die 6ffentliche Verwaltung, Organisationen
und Unternehmen vor eine ernsthafte Herausforderung

Niemand kann sich entziehen. Jedes
Unternehmen ist potenziell betroffen und

muss die geplanten und bereits umgesetzten
ITSicherheitsmassnahmen regelmassig auf ihre
Wirksamkeit prufen.

TECHNISCHER PROJEKTAUDIT:

Moéchten Sie lhre kritischen Projekte einer
umfassenden Uberprufung unterziehen, die dazu
beitragt, Sicherheitslticken im Konzept oder IT-
System aufzudecken. Unsere Experten erstellen die
entsprechenden individuellen Empfehlungen zur
Verbesserung lhrer IT-Sicherheit.

AUDIT VON SICHERHEITSANFORDERUNGEN

Z.B. BEI OFFENTLICHEN AUSSCHREIBUNGEN:

Sie beschaffen oder entwickeln ein kritisches
System, welches entsprechend ausgeschrieben
werden soll?
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QUELLCODE-AUDIT:

Ist die Anwendung auch sicher nach anerkannten
Standards programmiert worden? Wir priafen dies
fur Sie im Detail.

ISMS-AUDIT:

Sie haben in Ihrer Organisation ein ISMS
eingefuhrt und méchten es regelmdssigen Audits
unterziehen,um dessen Wirksamkeit zu prufen?

KONFIGURATIONSAUDIT:

Unsere Konfigurationsaudits werden manuell
oder automatisiert durchgefthrt. Lassen Sie lhre
kritischen Netzwerkkomponenten tberprufen.

Wir sind Ihr Partner fur Cybersicherheit und
unterstutzen Sie bei der Vorbereitung zukunftiger
Herausforderungen in diesem Umfeld.

security@suebo.ch www.suebo.ch




..%® SUEBO Informatik AG

Sind Sie bereit
far die Zukunft?

«Ein Cybersecurity-Audit ist wie eine
drztliche Untersuchung far Ihr
Unternehmen - Sie erkennen und
behandeln Probleme, bevor sie zu
ernsthaften Bedrohungen werden.»

Kevin Mitnick,

Experte im Bereich Social
Engineering und IT-Sicherheit,
CEO mitnicksecurity
Consulting LLC
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DENKEN SIE DARAN: Kriminelle arbeiten international. Cyberangriffe bedrohen unsere kritische Infrastruktur,
offentlichen Verwaltungen, Organisationen und Unternehmen auf aller Welt und jeden Tag. Es ist wichtiger

denn je, Ihre IT-Sicherheit zu Gberpriifen.

DIENSTLEISTUNG CYBERSECURITY-AUDIT

Unsere Cybersecurity-Audits basieren auf anerkannten Standards und
helfen Unternehmen, inr Sicherheitsniveau strukturiert zu bewerten. Als
Dienstleistung prufen sie technische und organisatorische Massnahmen,

decken Schwachstellen auf und geben klare Empfehlungen.

Zu den wichtigsten Standards gehéren:

« ISO/IEC 27001 — weltweit fihrende Norm fir Informationssicherheits-

Managementsysteme.
« ISO/IEC 27002 - detaillierter Massnahmenkatalog zur 27001.

* NIST Cybersecurity Framework — praxisnahe Bewertung der Cyber-

Resilienz entlang Identify, Protect, Detect, Respond, Recover.

« CIS Controls - priorisierte Sicherheitsmassnahmen, ideal fir KMU.

+ SOC 2 - Prufung von Sicherheits- und Kontrollprozessen bei
Dienstleistern.

+ NIS2-Compliance-Audit — Uberprafung der Anforderungen der
neuen EU-Richtlinie, inkl. Risikomanagement, Incident-Response,
Patch-Management, Lieferkettensicherheit und Meldepflichten.

« OWASP [/ PTES / OSSTMM - technische Standards fir Web-, Netzwerk-

und Penetrationstests.

Ein Audit nach diesen Frameworks schafft Transparenz, reduziert

Risiken und bildet die Grundlage fur gezielte Verbesserungen

in

der Informationssicherheit — insbesondere fur Unternehmen, die
regulatorische Anforderungen erflllen méchten oder mussen.
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IHRE VORTEILE:

Sie profitieren mit der
Durchfiihrung Ihres
Cybersecurity-Audits gleich
mehrfach:

* «Quick-Wins» identifizieren
(geringer Aufwand [ grosser
Mehrwert)

« Schafft Fakten [ zeigt IST-
Zustand und SOLL-Zustand auf

* Hoheres Sicherheitsniveau und
Transparenzgewinn

* Erreichen des geforderten
Sicherheitsstands /[ der
geforderten Zertifizierungen

* Einschétzung
bereits getroffener
Sicherheitsmassnahmen

» Kostenreduktion
durch wirtschaftliche
Sicherheitsmassnahmen

www.suebo.ch



